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БАНКТІҢ МОБИЛЬДІ ҚОСЫМШАСЫНДА ЖҰМЫС ІСТЕУ КЕЗІНДЕГІ 

ҚАУІПСІЗДІК ЖӨНІНДЕГІ ЖАДЫНАМА 

 

Банк сервисі Клиенттерге жасалған Кешенді банктік қызмет көрсету шарты 

шеңберінде Банкпен өзара іс-қимыл жасауға мүмкіндік беретін Банктің мобильдік 

қосымшасы болып табылады. Бұл ақпаратпен және электрондық құжаттармен алмасуды, 

сондай-ақ мобильді құрылғыны (смартфон, планшет және т.б.) пайдалана отырып, интернет 

желісі арқылы жекелеген операцияларды жасауды қамтиды. 

Бұдан басқа, сервис мобильді құрылғыларды пайдаланушыларға тауарларға, 

жұмыстар мен қызметтерге ақы төлеуге, ақша аударымдарын жүзеге асыруға, сондай-ақ 

мобильді қосымшаның функционалында көзделген өзге де операцияларды жасауға 

мүмкіндік беретін электрондық төлемдер жүйесін қамтиды. 

     Қауіпсіздіктің негізгі ережелерімен танысыңыз: 

✓ интернет желісінде және Банк сервистерін пайдалана отырып операциялар жүргізу 

кезінде пайдаланылатын SMS-хабардан бір реттік кодты ешкімге бермеңіз және 

хабарламаңыз;  

✓ банк қызметтерін қосқан кезде үшінші тұлғалардың ұялы телефон нөмірлерін 

пайдаланбаңыз; 

✓ банктік шотыңызды/төлем карточкаңызды/ мобильді қосымшаңызды пайдалану 

құқығын оған заңды негіздері жоқ үшінші тұлғаларға (өкіл, сенімді тұлға) бермеңіз;  

✓ Төлем картасының мәліметтерін, сондай-ақ CVC/CVC2 коды/3D Secure құпия сөзін 

ашпаңыз немесе ешкімге бермеңіз;  

✓ SMS-хабарламадан код беру талап етілетін консультация немесе қызмет алу үшін 

Банктің байланыс орталығына өз бетінше өтініш жасаған жағдайларды қоспағанда, 

ешқандай жағдайда өз кодыңызды Банк қызметкерлерін қоса алғанда, SMS-

хабарламадан ешкімге жария етпеңіз. Жеке құпия деректер мен парольдерді сақтау 

жауапкершілігі Клиентке жүктеледі; 

✓ Күмәнді, тексерілмеген көздерден SMS-хабарламалар/мессенджерлер арқылы алынған 

сілтеме бойынша өтпеңіз; 

✓ Банктің мобильді қосымшаларында PIN-кодты немесе басқа біреудің мобильді 

құрылғысында саусақ ізі арқылы кіруді орнатумен авторизациялауды жүзеге асырмаңыз; 

✓ күн сайын банктің орындаған және қабылдамаған операциялары туралы барлық 

хабарламаларды талдаңыз және ықтимал шығындарды азайту үшін ақшаны 

санкцияланбаған есепке алу (аудару) жағдайлары туралы Банкке дереу хабарлаңыз;  

✓ Банк бір реттік коды бар SMS - хабарламалар жіберетін ұялы телефон жоғалған/ұрланған 

немесе SIM-картаның жұмысы күтпеген жерден тоқтатылған жағдайда, Сіз жедел түрде 

ұялы байланыс операторына хабарласып, SIM-картаны бұғаттауыңыз керек, сондай-ақ 

бұл туралы Банкке дереу хабарлауыңыз керек;  

✓ интернет желісіндегі карта операцияларына шектеулер қойыңыз; 

✓ мобильді құрылғының операциялық жүйесін жаңартуды уақтылы орнатыңыз; 

✓ лицензияланған антивирустық бағдарламалық жасақтаманы қолданыңыз және оны үнемі 

жаңартып отырыңыз;  

✓ зиянды бағдарламаларды уақтылы анықтау үшін вирусқа қарсы тексеруді ұдайы 

орындаңыз; 

✓ үшінші немесе аз таныс адамдардың өтініші бойынша бөгде қосымшаларды орнатпаңыз; 

✓ Банк барлық қажетті ақпаратқа ие және ешқашан, ешбір жағдайда төлем карточкасының 

деректемелерін, авторизациялық деректерді, төлем карточкасына PIN -кодты беруді 

сұрай отырып, телефон арқылы электрондық хабарламаларды, SMS-хабарламаларды, 
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қоңырауларды жіберуді жүзеге асырмайды, сондай-ақ бағдарламаларды және олардың 

жаңартуларын электрондық пошта арқылы таратпайды: 

✓ деректер бұзылған немесе рұқсат етілмеген қол жеткізу фактілері анықталған және 

мобильді қосымша арқылы банктік шоттардан рұқсат етілмеген транзакциялар 

жүргізілген жағдайда, Сіз дереу 4077 (ҚР бойынша тегін қоңырау), +7-778-099-40-77 

нөмірлері бойынша байланыс орталығына немесе SIB@zamanbank.kz. электрондық 

мекенжайға хабарласуыңыз қажет.  
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ПАМЯТКА ПО БЕЗОПАСНОСТИ 

 ПРИ РАБОТЕ В МОБИЛЬНОМ ПРИЛОЖЕНИИ БАНКА 

 

Сервис Банка представляет собой мобильное приложение Банка, позволяющее Клиентам 

взаимодействовать с Банком в рамках заключенного Договора комплексного банковского 

обслуживания. Это включает обмен информацией и электронными документами, а также 

совершение отдельных операций через сеть интернет с использованием мобильного 

устройства (смартфона, планшета и т. п.). 

 

Кроме того, сервис включает систему электронных платежей, которая позволяет 

пользователям мобильных устройств оплачивать товары, работы и услуги, осуществлять 

денежные переводы, а также совершать иные операции, предусмотренные функционалом 

мобильного приложения. 

 

Ознакомьтесь пожалуйста с основными правилами безопасности: 

✓ никому не передавайте и не сообщайте одноразовый код из SMS-сообщения, 

используемый при проведении операций в сети интернет и с использованием сервисов 

Банка;  

✓ не используйте номера мобильных телефонов третьих лиц при подключении сервисов 

Банка; 

✓ не передавайте права использования Вашим банковским счетом/Платежной карточки/ 

мобильного приложения третьим лицам, не имеющими на это законные основания 

(представитель, доверенное лицо);  

✓ никому не сообщайте и не передавайте реквизиты Платежной карточки, а также данные 

CVC/CVC2-кода/пароля 3D Secure;  

✓ ни при каких обстоятельствах не разглашайте свой код из SMS-сообщения никому, 

включая работников Банка, за исключением случаев самостоятельного обращения в 

контактный центр Банка для получения консультации или услуги, где требуется 

предоставление кода из SMS-сообщения. Ответственность за хранение личных 

конфиденциальных данных и паролей возлагается на Клиента;  

✓ не переходите по ссылке, полученной посредством SMS-сообщений/мессенджеров, из 

непроверенных источников; 

✓ не осуществляйте авторизацию в мобильных приложениях Банка с установкой ПИН-

кода или входа по отпечатку пальца на чужом мобильном устройстве; 

✓ ежедневно анализируйте все уведомления о выполненных и отклоненных Банком 

операциях, и незамедлительно информируйте Банк о случаях несанкционированных 

зачислений (перечисления) денег, для минимизации потенциальных убытков;  

✓ в случае утери/кражи мобильного телефона, на который Банк отправляет SMS - 

сообщения с одноразовым кодом, или неожиданного прекращения работы SIM-Карты 

Вам следует срочно обратиться к своему оператору мобильной связи и заблокировать 

SIM-Карту, а также незамедлительно проинформировать об этом Банк;  

✓ установите лимиты на карточные операции в сети интернет;  

✓ своевременно устанавливайте обновления операционной системы мобильного 

устройства;  

✓ используйте лицензионное антивирусное программное обеспечение и следите за его 

регулярным обновлением;  



 

4 

✓ регулярно выполняйте антивирусную проверку для своевременного обнаружения 

вредоносных программ;  

✓ не устанавливайте сторонние приложения по просьбе третьих или малознакомых лиц;  

✓ Банк владеет всей необходимой информацией и никогда, ни при каких обстоятельствах 

не осуществляет рассылку электронных сообщений, SMS-сообщений, звонков по 

телефону с просьбой передать реквизиты платежной карточки, авторизационные 

данные, ПИН-код к платежной карточке, а также не распространяет по электронной 

почте программы и их обновления;  

✓ в случае компрометации данных или обнаружения фактов несанкционированного 

доступа и проведения с банковских счетов несанкционированных транзакций 

посредством мобильного приложения Вам необходимо незамедлительно обратиться в 

Контакт-центр по номерам 4077 (бесплатный звонок по РК), +7-778-099-40-77 или на 

электронный адрес: SIB@zamanbank.kz. 

 

 

 

 


